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|. Avant-propos

Au cours desjuelques vingtierniéres années de ma jeune carriére informatig®, jy QF A 0SaasS R
ensituatonR QS ELISNA YSY (1 SNJ t Qdzal 38 R Squercdoitidarislife iéndel t L
Windows, Unix ou Mainframdamai& YS aSYof S GQAf X f QdzyS &6a !
vis de la communauté des développeurs et architectes (dés ses prdribrgiementsc sous le

nom de code<Indigo») ety S Y QI LJ Nz | dzad a A | dz@ 2adMIFQ@SET LI dizNjSda
WCFeprésentef Qdzy RISA YO & LJ dzE & dzeEbhirchess@des/p@sSikiliiéa clfértdsi 2 y

Said GStt S ofjpdednideé paita@dicerthilreddizs expériences acquises au cours de mes
RATFSNByGSa YaasSa Sy dzzoNBE RS OSGdGS (SOKy2f23ASa
Toutefois, ¢y S YS &SNl Aa &l ya R2dzi$S Llsarlafsécyfitt JCRjey a f QSC
y Q| @ulaichance deollaborersur ce themeavecmes collégues et amigue je tenais &ivement

remercier:

- Guillaume RENAUdui fut mon @mplice et ma mus€J ) lors de notrepremiere
présenation de WCF, en 200%lepuisy 2 dza | @2y a Sdz £t Q200 aA2y RS |
autres activités aussi ludigues gpeogrammatique autour de cette technologé

- Philippe BERAUIe chantredd || 3Sa0AZY||BRAAROYIREEYS I OKI y(
la belle aventure du protocel« PREST®) etavecqui 2 Qécdmment présenté la sécurité
WCHors desderniers« TechDays...

- Jean, @S& th! . [!bX LIRdNN y2a NBOSyia ShkbHey3ISa adz
nos tendresannées du consultinde sens du mot fgueur»X

- Pagal RECCHIA, pour sa relecture et ses commentaires, et la pression fjosit®eh f | S E S NX
afin queje parvienne afinaliseDS R2 OdzYSy d | @l yd €t &a2NIAS RQdzy
de communicatioX

W profiteR QI A £ f Sdghth LR aigiBrquesy dzS Y QIF | RNBEmesScBax t | a Ol f
justifiée(souny’ > RS (NI RdzOGA2Y RQI yYdrecanddisdignSsalonteisygued OS R2 O
ceuxci sont plus liés a une perception personnelle de tel ou tel mot (et la on aborde la frange
psychologique € mes principes de raisonnemerlf),dzQt dzy LINE OS & & dza NBn3 2 dzNB dzE
voici quelques exemples

T WQFA @NIAYSYy(d LISdz RQFFFAYAGS LIRdzNJ I [/ NBRSyGAl
mesureP WQIF A R2y 0O kN ddBéact 9 duidpdidié dRdire contexte me
parait approprié

1 «Patterns» Y 2QF A GSYyRIFIyOS t @& @2 AaJraggyt al« bodBes A (1 LI
pratiques», voire « meilleures pratiques ». Pour caricatunest démarchgsans avoir la grosse
téte) et taquiner certains de mes petits camaradedéveloppeurs» trés prompts aréagir sur
certainssujets (ils se reconnaitrorX) : 2 QuheAfacheusdendance a dirdes « bonnes pratiques
de développement », legLJ- (i (G S NK & (i RO o, shiyXxSth RA OSNB Sa | OGA QD
fraaasyid fQ200Farz2yR25Y Sax QY 2zl 2 NkainerdBRy HQ Sy F I
fasse psychanalyser.

 «Channeb : X5 &ddzA & o aaSYSy {simplbihes ¥uiviilA teraiBolo§idée a8 Q| A
modele objet. Donc quand je gl channel », je sousntends la couche de communication de
2/ C 6Sy fQFLIIStFyd LI NI S vy2 roshfzBas ke d@zkana2»' i R2 Y
RQSOKIy3S RS&a YSaaliaSao
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1 «Claims» : ce terme estextrémementdifficile & traduire en moins de 9 motge me vois mal
répéterNfoisdans ce document«RSOf I NI G A2y a RQdzy I GGNROdzi 2dz R

T Lt & Sy I 0ASYy RQlIdziNBazX YIAa OSS LB AYQISOKI WIS
aucune ggleabsolueSy OS ljdzA O2y OSNYyS S OK2AE RS 0O0Sa &S
établir une expression analytique dans une démarche a posteriori.

.NBFSZ dzy LISdz RS NI i A 2 yiyRRiyienoeSilpein® efftkalkr IR €0ENNI G A 2y y S
schizophréne de ma personnalité. Ceci étant dit, je shiislzNJ OS adz2SGxX 02YYS oS|I dzO0
2dz0SNI X SG ddzia R2y O GUSYGAT b G2dzGS LINRPLIRZAAGA2
démarcheRS (NI AGSYSy(d RSa Iy 3 tpAseh plug Geimes abtdigbies @2 dza f QI
parfoisdifficiles a orchestret 2 S LJ2 dzNBdzA & dzyS Ay OSaalydS ljdzsdS LI
£ Q2 NRNB Y I (i dzNsBrénchBréentfil@ dreddeNENE2SG il siPRAGA YRS a G LI &
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ll. Introduction

Lad SOdzNR &l GA2Y RQdzyS AYFNI aldNH2OGdzZNE F2yRSS adzNJ f
O2YLX SES 1jdzS O0SttS RS&a Syg@ANRYyySYSyida GNIXRAGAZYY
RAGSNESE AYLI AljdzS f I ySOSaaAtiaion§usdétdaptz aécuxise LINE L2 &
de celle des modeéles liés aux différents fournisseurs de services. Le modéle proposé doit pouvoir

SELX 2AGS8SN) £t Sa YSOlyAaavySa ylLiATa RS aSOdzaNAGS LINEL
a2ais8YS RQIRdyitiienNdria podsibilfédaux responsables systémes et réseaux de

contrdler de fagon proactive la sécurité et la configuration des politiques associées. Enfin, il doit offrir

dzy S 2dz@SNIidzZNB LISNX¥YSGdlFyld RQSUGSYRMS S aeaidsysS ad

[ YA&AS Sy LISNRLSOGAO®S RSa LI GGSNya RS aSOdz2NRGS
démarche de présentation appropriée. Tout au long de ce docunente suis donc attache

respecter un ¢qnode opératoire» fondé sur le rappel des concepts associés a la sécurité des
SOKIy3aSa RS YSaal3aSasz adzaNJ f QARSYUGAFTFAOLIGAZ2Y RSa L
et la composition de ces patterns avec WCF.

Les patterngle sécurité des services web répondent a deux exigences

T [ &SOdNRA&FGA2Y RS fQSOKIy3S RSa YvYSaal 383
T [ &SOdNRAGS RQlI0OO0&sa | dzE NBaaz2dNDSa

o]

/I 2YYS fQAffdzAGNS f1 FAIANB adaAa gl yiSs O0Sa RSdzE SE
éléments liés a la séct#i:

Configuration de la
sécurité

Prévention de la
manipulation des
parametres

Gestion des Protection des
exceptions données sensibles

Serveur Web Serveur dé@pplication Serveur de données

v
Application

£ i—

\__Serviewer Applcation \_Base de domées_/

Chiffrement des
données sensibles

Protection des
données sensibles

Prévention du hijacking
de session et d@ttaque
de type replay

Validation de la
saisie
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1.1 Sécurité des échanges de messages
Sécuriser la communication de messagise a satisfaire différents objectifs :
1 IntégrittY [ Sa YSaal3dasSa yQz2yid LI & SGS FftiSNBao /St
R QA R $igriaturé)S
f ConfidentialiteY [ S O2y (i Sydz RSadéwiaal 3Sa yQlF LI a Si4S
NonrépudiatonY [ QSYSGGSdzNJ yS LISdzi LI a NBYASNI 4Sa YSa
i Fiabilité: Les messages sont regus et traités

=

1.2 31 AOOEOi ABAAAT O AO@ OAOOI GOAAO

Sécurisef QF 008 & | defuieNBraise 2riphd® Sguatre types de mécanismes

1 Authentification : Les entités communicantes sont identifiées et validées sans ambiguité.

f Autorisaton:M &S t RA&LIRZaAAGAZ2Y RS YSOlFIyAayvySa LISNX¥YSiaal
telle ressource par un client authentifié viee-@A & RQdzy ASNBAOSe [ 3ASai
LISNYSG RQSOAGSNI tQFfGSNIGA2y RS&a R2yySSa Sid t1

 CSRSNJI (A 2 yAujsufdhur & ymillfiplesSsolutions sont construites sur tishnologies
fragmentaires d'authentification et d'autorisation. Dans ce modele d'application, les décisions
liées a la sécumdt doivent pouvoir étre prisesur plusieurs serveurs et a travdes frontiéres de
confiancede domaines indépendants.

f Audit:TNJ el 6Af AGS RSa S@sySySyida tAsSa t I &aSOdz2NRA
f QF LI AOFGA2Yy Ot ASyi(iSs 1jdzQSt t Sarépudlatiof.y i | dzi 2 NA &
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. Windows Communication Foundation

WCEF est un framework unifié pour la coddizOG A 2y RQIF LI AOF A2y & 2NASY (S
sécuriséesWCF est disponible sutWindows Vista, « Windows XB, « Windows Server 2003 et

prochainement sur ¥Vindows Longhorn Servet

.1 WCF: Caractéristiques
Les services de Web permettentauxdaJt A OF G A2y a RQAY G SNRLISNBENJ adzNJ RA -
Cependant, les technologies existantes ne satisfont@aursaux exigences de sécurité et de
FAFOAEAGS LI2dzNJ £ S& O02YYdzyAOFiA2ya RQSYUGUNBLINRA&ASO
programmation mifié pour construire des applications sécurisées, fiables et interopérable sur la base
des spécifications WS

Dans WCF, un service est simplement vu comme un programme avec lequel une application peut
interagir par échange de messages. Pour traitermessages, WCF fournit un modéle de
LINEINI YYIFGA2Y SiG dzy SYy@ANRYyySYSyild RQSESOdziAzy Ay

Quel que soit le mode de répartition (processus, machine, cluster, intranet, internet)

Quelle que soitlaplatd 2 N S LI2lleziedpeete |psiz@ddards avancés des services Web
vdzSta 1jdzS a2ASyid tSa GelLlSa RS ydzuzRa 60t ASyidasz
Quelles que soient les « frontieres autonomie des services

vdzSttSa 1jdzS a2AS8Syid tSa AyaidlyO0Sa RQSESOdziAzy
Quels que soient les v@pns et les mécanismes de déploiementodéle faiblement couplé

=A =2 =4 =4 =4 =4

2/ C LISNX¥YSG AyaA RQdzyAFASNI dzy S 3INI YRS RAGSNBAGS
MSMQ), de sécuritérfode message, mode transport, multiples types de jetocmuple utilisteur /

mot de passegertificats X509 V3icket « Kerberos», jeton SAML 1.0 et 1)1de topologies (point a

point, bout en bout avec intermédiaires, Paert SSNX 0 X Si RS ljdz2rf A4S RS &asN
garantie de livraison

1.2 WCEF: Principe de fonc tionnement
Un service WCF peut exposer un ou plusieurs points de communicatiore(@peint»), chacun
RQSdzE Silyid O2y&aidAiddzS RQdzyS I ROMS&aasS 6! 03 RQdzy o6A

1 [ «adresse» spécifie la localisation du service. Elle est définieyer URI renseignée dans le
code ou déclarée dans le fichier de configuration. Un méme service WCF peut exposer plusieurs
points de communication et donc étre accessible depuis plusieurs adresses.

1 Le «binding» permet de décrire le protocole utilisé powe connecter a un point de
O2YYdzyAOF A2y RQdzy &aSNBAOS 2/ C Sy &LISOATFALIYG
Transaction, Fiabilité« Reliable Messaging), Sécurité, Encodage, Transport.

f Le «contrat» permet au service de décrire explicitemeht | f AaiGS RS& 2LISNI GAZ2Y
(contrat technigque ou contrat de donnéa&técrivant la structure externe des types de données
échangés et contrat fonctionneldécrivant les échanges de messagesaMBA & R Qdzfa 4 SNIJA C
définition du contrat consisteéd déclarer une interface et a définir un certain nombre de
méthodes en les décorant» avec des attributs prédéfinis (certains de ces attributs permettent
également de spécifier unontrat de service incluant des caractéristiques telles Gu@ S OK I y 3 S
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bidA NBOlGA2Yyy St s f
2LISNF GA2yaz QI Gi
NBG2dNYy I yd LI a R

dzLJLI2 NI RQdzyS aSa
S 2dz y2y RQdzy YSaal
BadzZ GFGZXPO

Adresses et kindings» peuvent étre exgrnalisées dans des fichiers de configuration externe ce qui
permet des évolutions postéploiement et assure ainsi une flexibilité importante de la solution.

A contrario, les contrats sont définis lors de la spécification technique du service et ne pétreen

remis en cause une fois publiés. Toutefolh Sy y QSY LIS OKS RS FTFANB S@2f dzS|
de nouveaux contrats tout en conservant la compatibilité avec les applications dépendant de la

premiére version du contrat.

Aux trois caractéridfi dzSa SaaSy iA St f Sabinjimpy S§@yiSt Q2 ROUKE G STA By
«behaviom lj dzA LISNX S RS LI NI} YSGNBNI f QSYyGANRYYySYSYy (i |
fichier de configuration

i Instance du service : par appel, singletpar session
i Transaction
T { SOdzNR G SX

Client Service

! Point de terminaison

.3 WCF et la sécurité

[ll.3.a Scénarios de sécurisation
2/ C FaadaNB fI asSOdNA(iIS RSa SOKIy3aSa RS Y alra3sa
NBLR2YRNB | dzE RAFTFSNBy(Ga &a0SylINA2a RS aSOdNRal GAz2
tF N¥YA OSa a0SylNAR2azx LI dza A S daiNtk dagsyelMSBN (&fli f Q202 S
« Common Security Scenariss http://msdn2.microsoft.com/engb/library/ms730301.aspx
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T

l11.3.b «Channel », «Service Model », «Bindings », «Behaviors » et sécurité
Les fonctions de sécurité de WCF sont implémentées dans 2 couches
1 «Channeb : authentification et transfert (chiffrement et signature) contrélés via lemdings»

1 «Service Mdel» : autorisationgonfiguréesvia les «ehaviors»

Les «bindings» contrblent:

T [ S GellS RS GNIXyalLRNIz tQSyO2RI3S

T [ QFrdziKSYGAFAOIGAZY SG tSa FdzizNxaldAz2ya
T [ QAYGSANRGS SG tF O2yFARSYGAFEAGS

T [ QARSY(GA(GS FTSRSNBS

Les «ehaviors» contrblent:

1 [ QSYLINHzy (i iRgersdR&ighs) A 1S 06
9 Les autorisations

1 Le niveau de protection

[1l.3.c Développement et exécution de services WCF sur « Windows Vista »
Par défaut, les utilisateursedVista ne disposent pas de privileges administrateurS.t Iy QSad LI &
influence surd mise erdzdz@ #&ervices WGEar Q S O 2 dzii SadrasdeNI TRzt @nsidérée
O2YYS dzyS 2LISNIX A2y t | 008a NBAUNBAyild® [ S RSYIl NN
administrateur (avec UAC désactid&clenche uneception de type
« AddressAccessDeniedException

HTTP could not register URL http://+: 666/. Your process does not have access rights to this namespace
(see http://go.microsoft.com/fwlink/?Linkld=70353 for details).

Il est possible de déléguer la configuration doasnespace> HTTRa un utilisateur norhabilité en
exécutantsous le compte admistrateurla commande suivante

netsh http  add urlacl url=http://+: 666/ user=<PosteCible \ CompteUtilisateur > |

Une autre solution consiste a landerservicexSy (| y i |j dzQk aRchaugeiédutiondu G S dzNJ
encoreaRSal OGAGSNI f Q! Irdcomnanté).a OS yQSad LI a
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1.3.d WCF et «Firewall »
[ 2 NA|j dz§ 2/ C Said YAa éy dzdz@ NB S)/l'j NE RSdzE YI OKA )/Sé
réseau entrant et sortant.

t NB Y 2 Y &unféhangeldé meRs@gds type« duplexcallback». Observons les configurations
comrespondantes nous nous intéresserons ici principalement a la configuration du firewall, les
OF N} OGSNAaGAldzSa RS fF O2yF¥A3IAdzNI GA2y RS 2/ C LINRL
FSNRYy(G tfQ202Si RQSELX A OleGedacyndentlLJt dza RSGFAf f SS& RI

Service WCF
Deux URLSs sont exposées par ce serfd®(S LJ2 dzNJ 42y | RNBSaasSs f QF dziNB L
métadonnées)La configuration c6té serveur est la suivante

<system.serviceModel >
<behaviors >
<serviceBehaviors >
<behavior name=" SvcBehavior ">
<serviceMetadata httpGetEnabled ="true " httpGetUrl ="http://serveur:9999/Server/Publisher ">
<serviceDebug includeExceptionDetaillnFaults ="True"/>
</ behavior >
</ serviceBehaviors >
</ behaviors >
<services >
<service behaviorConfiguration  ="SvcBehavior " name"Boursonet.PublisherService ">
<endpoint address =" http://serveur:9000/Server/Publisher
binding ="wsDualHttpBinding " name=" dualPublisherEndpoint
contract ="Boursonet.IPublisher " />
</ service >
</ services >
</ system.serviceModel >

Deux portsd dzy' LJ2 dzNJ £ QF RNBaaS Rdz a SNIA OS Hoivemytloncd®relzNJ f | LJ
ouverts pour permettre au service de répondre a des appels entisuntée réseau. Il faut donc
ajouter deux 4nbound Rules dans le firewall du serveur (dans la figure suivante, sous Vista)
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