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I. Avant -propos  
Au cours des quelques vingt dernières années de ma jeune carrière informatique, jŜ ƴΩŀƛ ŎŜǎǎŞ ŘΩşǘǊŜ 

en situation ŘΩŜȄǇŞǊƛƳŜƴǘŜǊ ƭΩǳǎŀƎŜ ŘŜ ƳǳƭǘƛǇƭŜǎ !tL ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ, que ce soit dans le monde 

Windows, Unix ou Mainframe. JamaisΣ ƳŜ ǎŜƳōƭŜ ǘΩƛƭΣ ƭΩǳƴŜ ŎŜǎ !tL ƴΩŀ ǎǳǎŎƛǘŞ ŀǳǘŀƴǘ ŘΩƛƴǘŞǊşǘ Ǿƛǎ-à-

vis de la communauté des développeurs et architectes (dès ses premiers balbutiements ς sous le 

nom de code « Indigo ») et ƴŜ ƳΩŀ ǇŀǊǳ ŀǳǎǎƛ ŀōƻǳǘƛŜ ǉǳŜ ƴŜ ƭΩŜǎǘ ²/C ŀǳƧƻǳǊŘΩƘǳƛΦ /ΩŜǎǘ ǇƻǳǊǉǳƻƛ 

WCF représente ƭΩǳƴ ŘŜ ƳŜǎ ǇǊƛƴŎƛǇŀǳȄ ǎǳƧŜǘǎ ŘΩƛƴǾŜǎǘƛƎŀǘƛƻƴ. Et la richesse des possibilités offertes 

Ŝǎǘ ǘŜƭƭŜ ǉǳΩƛƭ ƳΩŀ ǇŀǊǳ opportun de partager certaines des expériences acquises au cours de mes 

ŘƛŦŦŞǊŜƴǘŜǎ ƳƛǎŜǎ Ŝƴ ǆǳǾǊŜ ŘŜ ŎŜǘǘŜ ǘŜŎƘƴƻƭƻƎƛŜΦ 

Toutefois, je ƴŜ ƳŜ ǎŜǊŀƛǎ ǎŀƴǎ ŘƻǳǘŜ Ǉŀǎ ƭŀƴŎŞ Řŀƴǎ ƭΩŞŎǊƛǘǳǊŜ ŘŜ ŎŜǘ ŀǊǘƛŎƭŜ sur la sécurité WCF, si je 

ƴΩŀǾŀƛǎ eu la chance de collaborer sur ce thème avec mes collègues et amis, que je tenais à vivement 

remercier : 

- Guillaume RENAUD qui fut mon complice et ma muse ( J ) lors de notre première 

présentation de WCF, en 2005 : depuis, ƴƻǳǎ ŀǾƻƴǎ Ŝǳ ƭΩƻŎŎŀǎƛƻƴ ŘŜ ǇŀǊǘŀƎŜǊ ŘŜ ƴƻƳōǊŜǳǎŜǎ 

autres activités aussi ludiques que programmatiques autour de cette technologieΧ 

- Philippe BERAUD, le chantre de ƭŀ ƎŜǎǘƛƻƴ ŘΩƛŘŜƴǘƛǘŞΣ ǉǳƛ ƳΩŀ ŘƻƴƴŞ ƭŀ ŎƘŀƴŎŜ ŘŜ ǇŀǊǘƛŎƛǇŜǊ Ł 

la belle aventure du protocole « PRESTO », et avec qui ƧΩŀƛ récemment présenté la sécurité 

WCF lors des derniers « TechDays »... 

- Jean-¸ǾŜǎ th¦.[!bΣ ǇƻǳǊ ƴƻǎ ǊŞŎŜƴǘǎ ŞŎƘŀƴƎŜǎ ǎǳǊ ƭŀ ŘŞƭŞƎŀǘƛƻƴΣ Ŝǘ ǉǳƛ ƳΩŀ ŀǇǇǊƛǎΣ lors de 

nos tendres années du consulting, le sens du mot « rigueur »Χ 

- Pascal RECCHIA, pour sa relecture et ses commentaires, et la pression positive ǉǳΩƛƭ ŀ ŜȄŜǊŎŞŜ 

afin que je parvienne à finaliser ŎŜ ŘƻŎǳƳŜƴǘ ŀǾŀƴǘ ƭŀ ǎƻǊǘƛŜ ŘΩǳƴŜ ƴƻǳǾŜƭƭŜ ƎŞƴŞǊŀǘƛƻƴ ŘΩ!tL 

de communicationΧ  

WΩen profite ŘΩŀƛƭƭŜǳǊǎ ǇƻǳǊ réagir Ł ƭΩǳƴŜ ŘŜs remarques ǉǳŜ ƳΩŀ ŀŘǊŜǎǎŞŜǎ tŀǎŎŀƭΣ sur mes choix 

justifiés ou noƴΣ ŘŜ ǘǊŀŘǳŎǘƛƻƴ ŘΩŀƴƎƭƛŎƛǎƳŜǎ Řŀƴǎ ŎŜ ŘƻŎǳƳŜƴǘΦ Je reconnais bien volontiers que 

ceux-ci sont plus liés à une perception personnelle de tel ou tel mot (et là on aborde la frange 

psychologique de mes principes de raisonnement), ǉǳΩŁ ǳƴ ǇǊƻŎŜǎǎǳǎ ǊƛƎƻǳǊŜǳȄ Ŝǘ ǎȅǎǘŞƳŀǘƛǉǳŜΦ En 

voici quelques exemples : 

¶ WΩŀƛ ǾǊŀƛƳŜƴǘ ǇŜǳ ŘΩŀŦŦƛƴƛǘŞ ǇƻǳǊ ζ /ǊŜŘŜƴǘƛŀƭǎ ηΣ Ŝǘ ζ /ǊŞŘŜƴǘƛŜƭǎ η ƴŜ ƳΩŜƳōŀƭƭŜ Ǉŀǎ ƻǳǘǊŜ 

mesureΦ WΩŀƛ ŘƻƴŎ ǇǊŞŦŞǊŞ ƭΩǳǎŀƎŜ ŘŜ « lettres de créance », qui appliqué à notre contexte me 

paraît approprié. 

¶ « Patterns » Υ ƧΩŀƛ ǘŜƴŘŀƴŎŜ Ł ȅ ǾƻƛǊ ǳƴ ζ ǇŜǘƛǘ Ǉƭǳǎ ƳŀǊƪŜǘƛƴƎ η Ǉar rapport à « bonnes 

pratiques », voire « meilleures pratiques ». Pour caricaturer ma démarche (sans avoir la grosse 

tête) et taquiner certains de mes petits camarades « développeurs » très prompts à réagir sur 

certains sujets (ils se reconnaîtrontΧ) : ƧΩŀƛ une fâcheuse tendance à dire les « bonnes pratiques 

de développement », les « ǇŀǘǘŜǊƴǎ ŘΩŀǊŎƘƛǘŜŎǘǳǊŜ ηΧΦ Un jour, si ƳŜǎ ŘƛǾŜǊǎŜǎ ŀŎǘƛǾƛǘŞǎ ƳΩŜƴ 

ƭŀƛǎǎŜƴǘ ƭΩƻŎŎŀǎƛƻƴ Ŝǘ ǎƛ Ƴƻƴ ƳŀƴŀƎŜǊ ƳΩŜƴ ŘƻƴƴŜ ƭΩŀǳǘƻǊƛǎŀǘƛƻƴΣ ƛƭ ŦŀǳŘǊŀ vraiment que je me 

fasse psychanalyser. 

¶ « Channel » : JŜ ǎǳƛǎ ōŀǎǎŜƳŜƴǘ ǇǊŀƎƳŀǘƛǉǳŜ Ŝǘ ƧΩŀƛ simplement suivi la terminologie liée au 

modèle objet. Donc quand je dis « channel », je sous-entends la couche de communication de 

²/C όŜƴ ƭΩŀǇǇŜƭŀƴǘ ǇŀǊ ƭŜ ƴƻƳ ǉǳŜ ƭǳƛ ƻƴǘ ŘƻƴƴŞ ƭŜǎ ŀǊŎƘƛǘŜŎǘŜǎ aicrosoft), pas le « canal » 

ŘΩŞŎƘŀƴƎŜ ŘŜǎ ƳŜǎǎŀƎŜǎΦ 
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¶ « Claims » : ce terme est extrêmement difficile à traduire en moins de 9 mots, je me vois mal 

répéter N fois dans ce document : « ŘŞŎƭŀǊŀǘƛƻƴǎ ŘΩǳƴ ŀǘǘǊƛōǳǘ ƻǳ ŘΩǳƴ ǇǊƛǾƛƭŝƎŜ ǎǇŞŎƛŦƛǉǳŜ η. 

¶ Lƭ ȅ Ŝƴ ŀ ōƛŜƴ ŘΩŀǳǘǊŜǎΣ Ƴŀƛǎ ŎŜ ǇŜǘƛǘ ŞŎƘŀƴǘƛƭƭƻƴ ǎǳŦŦƛǊŀ Ł ŞǘŀōƭƛǊΣ ƧŜ ǇŜƴǎŜΣ ǉǳŜ ƧŜ ƴΩŀƛ ŀǇǇƭƛǉǳŞ 

aucune règle absolue Ŝƴ ŎŜ ǉǳƛ ŎƻƴŎŜǊƴŜ ƭŜ ŎƘƻƛȄ ŘŜ ŎŜǎ ǘŜǊƳŜǎ Ŝǘ ǉǳΩƛƭ ǎŜǊŀƛǘ Ǿŀƛƴ ŘŜ ǘŜƴǘŜǊ ŘΩŜƴ 

établir une expression analytique dans une démarche a posteriori. 

 

.ǊŜŦΣ ǳƴ ǇŜǳ ŘŜ ǊŀǘƛƻƴƴŜƭΣ ōŜŀǳŎƻǳǇ ŘΩƛǊǊŀǘƛƻƴƴŜƭΣ Ŝǘ ƭΩƻƴ commence à peine effleurer le côté 

schizophrène de ma personnalité. Ceci étant dit, je suis, ǎǳǊ ŎŜ ǎǳƧŜǘΣ ŎƻƳƳŜ ōŜŀǳŎƻǳǇ ŘΩŀǳǘǊŜǎΣ ǘǊŝǎ 

ƻǳǾŜǊǘΣ Ŝǘ ǎǳƛǎ ŘƻƴŎ ŀǘǘŜƴǘƛŦ Ł ǘƻǳǘŜ ǇǊƻǇƻǎƛǘƛƻƴ ŀƭƭŀƴǘ Řŀƴǎ ƭŜ ǎŜƴǎ ŘΩǳƴŜ ǳƴƛŦƻǊƳƛǎŀǘƛƻƴ ŘŜ ƭŀ 

démarche ŘŜ ǘǊŀƛǘŜƳŜƴǘ ŘŜǎ ŀƴƎƭƛŎƛǎƳŜǎΦ hǳƛΣ Ǿƻǳǎ ƭΩŀǳǊŜȊ ŎƻƳpris, en plus de mes autres lubies 

parfois difficiles à orchestrerΣ ƧŜ ǇƻǳǊǎǳƛǎ ǳƴŜ ƛƴŎŜǎǎŀƴǘŜ ǉǳşǘŜ ǇƻǳǊ ǘŜƴǘŜǊ ŘΩşǘǊŜ Ŝƴ ƘŀǊƳƻƴƛŜ ŀǾŜŎ 

ƭΩƻǊŘǊŜ ƴŀǘǳǊŜƭ ŘŜ ƭΩǳƴƛǾŜǊǎΣ Ŝǘ là franchement, il y a des joǳǊǎ ƻǴ ƭŀ ǾƛŜ ƴΩŜǎǘ Ǉŀǎ si ŦŀŎƛƭŜΧ 
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II.  Introduction  
La ǎŞŎǳǊƛǎŀǘƛƻƴ ŘΩǳƴŜ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ŦƻƴŘŞŜ ǎǳǊ ƭΩǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ǎŜǊǾƛŎŜǎ ǿŜō ǎΩŀǾŝǊŜ ōŜŀǳŎƻǳǇ Ǉƭǳǎ 

ŎƻƳǇƭŜȄŜ ǉǳŜ ŎŜƭƭŜ ŘŜǎ ŜƴǾƛǊƻƴƴŜƳŜƴǘǎ ǘǊŀŘƛǘƛƻƴƴŜƭǎΦ [ΩŀƎǊŞƎŀǘƛƻƴ ŘŜ ǎŜǊǾƛŎŜǎ ŘŜ ǇǊƻǾŜƴŀƴŎŜǎ 

ŘƛǾŜǊǎŜǎ ƛƳǇƭƛǉǳŜ ƭŀ ƴŞŎŜǎǎƛǘŞ ŘŜ ǇƻǳǾƻƛǊ ǇǊƻǇƻǎŜǊ ǳƴ ƳƻŘŝƭŜ ŘΩŀōǎtraction qui découple la sécurité 

de celle des modèles liés aux différents fournisseurs de services. Le modèle proposé doit pouvoir 

ŜȄǇƭƻƛǘŜǊ ƭŜǎ ƳŞŎŀƴƛǎƳŜǎ ƴŀǘƛŦǎ ŘŜ ǎŞŎǳǊƛǘŞ ǇǊƻǇƻǎŞǎ ǇŀǊ ƭΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜ ƭƻƎƛŎƛŜƭƭŜ Ŝǘ ƳŀǘŞǊƛŜƭƭŜ Řǳ 

ǎȅǎǘŝƳŜ ŘΩƛƴŦƻǊƳŀǘƛƻƴΦ Il doit donner la possibilité aux responsables systèmes et réseaux de 

contrôler de façon proactive la sécurité et la configuration des politiques associées. Enfin, il doit offrir 

ǳƴŜ ƻǳǾŜǊǘǳǊŜ ǇŜǊƳŜǘǘŀƴǘ ŘΩŞǘŜƴŘǊŜ ƭŜ ǎȅǎǘŝƳŜ ǎǳǊ ŘΩŀǳǘǊŜǎ ƳƻŘŝƭŜǎ ŘŜ ǎŞŎǳǊƛté. 

[ŀ ƳƛǎŜ Ŝƴ ǇŜǊǎǇŜŎǘƛǾŜ ŘŜǎ ǇŀǘǘŜǊƴǎ ŘŜ ǎŞŎǳǊƛǘŞ ƻŦŦŜǊǘǎ ǇŀǊ ²/C ǎǳǇǇƻǎŜ ƭŀ ƳƛǎŜ Ŝƴ ǇƭŀŎŜ ŘΩǳƴŜ 

démarche de présentation appropriée. Tout au long de ce document, je me suis donc attaché à 

respecter un « mode opératoire » fondé sur le rappel des concepts associés à la sécurité des 

ŞŎƘŀƴƎŜǎ ŘŜ ƳŜǎǎŀƎŜǎΣ ǎǳǊ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ǇŀǘǘŜǊƴǎ Ŝǘ ŘŜǎ ƴƻǊƳŜǎ ŘŜ ǎŞŎǳǊƛǘŞΣ Ŝǘ ǎǳǊ ƭΩŀǇǇƭƛŎŀǘƛƻƴ 

et la composition de ces patterns avec WCF. 

Les patterns de sécurité des services web répondent à deux exigences : 

¶ [ŀ ǎŞŎǳǊƛǎŀǘƛƻƴ ŘŜ ƭΩŞŎƘŀƴƎŜ ŘŜǎ ƳŜǎǎŀƎŜǎ  

¶ [ŀ ǎŞŎǳǊƛǘŞ ŘΩŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ 

 

/ƻƳƳŜ ƭΩƛƭƭǳǎǘǊŜ ƭŀ ŦƛƎǳǊŜ ǎǳƛǾŀƴǘŜΣ ŎŜǎ ŘŜǳȄ ŜȄƛƎŜƴŎŜǎ ǎǳǇǇƻǎŜƴǘ ƭŀ ƳƛǎŜ Ŝƴ ǆǳǾǊŜ ŘŜ ŘƛǾŜǊǎ 

éléments liés à la sécurité : 

Audit
Protection des 

données sensibles

Prévention de la 

manipulation des 

paramètres

Authentification des 

utilisateurs

Application

Prévention du hijacking 

de session et dôattaque 

de type replay

Autorisation des 

utilisateurs

Gestion des 

exceptions

Protection des 

données sensibles

Authentification et 

autorisation des 

identités

Serveur de données

Base de données

Serveur dôapplication

Application

Serveur Web

Service WCF

Configuration de la 

sécurité

Validation de la 

saisie

Chiffrement des 

données sensibles
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II.1  Sécurité des échanges de messages 
Sécuriser la communication de messages vise à satisfaire différents objectifs : 

¶ Intégrité Υ [Ŝǎ ƳŜǎǎŀƎŜǎ ƴΩƻƴǘ Ǉŀǎ ŞǘŞ ŀƭǘŞǊŞǎΦ /Ŝƭŀ ǇŜǊƳŜǘ ŘŜ ǎŜ ǇǊŞƳǳƴƛǊ ŎƻƴǘǊŜ ƭΩǳǎǳǊǇŀǘƛƻƴ 

ŘΩƛŘŜƴǘƛǘŞ (signature). 

¶ Confidentialité Υ [Ŝ ŎƻƴǘŜƴǳ ŘŜǎ ƳŜǎǎŀƎŜǎ ƴΩŀ Ǉŀǎ ŞǘŞ dévoilé 

¶ Non-répudiation Υ [ΩŞƳŜǘǘŜǳǊ ƴŜ ǇŜǳǘ Ǉŀǎ ǊŜƴƛŜǊ ǎŜǎ ƳŜǎǎŀƎŜǎ 

¶ Fiabilité : Les messages sont reçus et traités 

II.2  3ïÃÕÒÉÔï ÄȭÁÃÃîÓ ÁÕØ ÒÅÓÓÏÕÒÃÅÓ 
Sécuriser ƭΩŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ requiert la mise en place de quatre types de mécanismes : 

¶ Authentification : Les entités communicantes sont identifiées et validées sans ambiguïté.  

¶ Autorisation : MƛǎŜ Ł ŘƛǎǇƻǎƛǘƛƻƴ ŘŜ ƳŞŎŀƴƛǎƳŜǎ ǇŜǊƳŜǘǘŀƴǘ ŘΩŀǳǘƻǊƛǎŜǊ ƻǳ ƴƻƴ ƭΩŀŎŎŝǎ Ł ǘŜƭƭŜ ƻǳ 

telle ressource, par un client authentifié vis-à-Ǿƛǎ ŘΩǳƴ ǎŜǊǾƛŎŜΦ [ŀ ƎŜǎǘƛƻƴ ŘŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ 

ǇŜǊƳŜǘ ŘΩŞǾƛǘŜǊ ƭΩŀƭǘŞǊŀǘƛƻƴ ŘŜǎ ŘƻƴƴŞŜǎ Ŝǘ ƭŀ ŘƛŦŦǳǎƛƻƴ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ǎŜƴǎƛōƭŜǎΦ 

¶ CŞŘŞǊŀǘƛƻƴ ŘΩƛŘŜƴǘƛǘŞ : Aujourd'hui de multiples solutions sont construites sur des technologies 

fragmentaires d'authentification et d'autorisation. Dans ce modèle d'application, les décisions 

liées à la sécurité doivent pouvoir être prises sur plusieurs serveurs et à travers les frontières de 

confiance de domaines indépendants. 

¶ Audit : TǊŀœŀōƛƭƛǘŞ ŘŜǎ ŞǾŝƴŜƳŜƴǘǎ ƭƛŞǎ Ł ƭŀ ǎŞŎǳǊƛǘŞ ŀǎǎǳǊŞŜ ǇŀǊ ƭΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘ ŘŜǎ ŀŎǘƛƻƴǎ ŘŜ 

ƭΩŀǇǇƭƛŎŀǘƛƻƴ ŎƭƛŜƴǘŜΣ ǉǳΩŜƭƭŜǎ ǎƻƛŜƴǘ ŀǳǘƻǊƛǎŞŜǎ ƻǳ ƴƻƴΣ ǇƻǳǊ ƎŀǊŀƴǘƛǊ ƭŀ ƴƻƴ-répudiation.  
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III.  Windows Communication Foundation  
WCF est un framework unifié pour la constǊǳŎǘƛƻƴ ŘΩŀǇǇƭƛŎŀǘƛƻƴǎ ƻǊƛŜƴǘŞŜǎ ǎŜǊǾƛŎŜǎ ŦƛŀōƭŜǎ Ŝǘ 

sécurisées. WCF est disponible sur « Windows Vista », « Windows XP », « Windows Server 2003 » et 

prochainement sur « Windows Longhorn Server ». 

III.1  WCF : Caractéristiques  
Les services de Web permettent aux aǇǇƭƛŎŀǘƛƻƴǎ ŘΩƛƴǘŜǊƻǇŞǊŜǊ ǎǳǊ ŘƛŦŦŞǊŜƴǘŜǎ ǇƭŀǘŜŦƻǊƳŜǎΦ 

Cependant, les technologies existantes ne satisfont pas toujours aux exigences de sécurité et de 

ŦƛŀōƛƭƛǘŞ ǇƻǳǊ ƭŜǎ ŎƻƳƳǳƴƛŎŀǘƛƻƴǎ ŘΩŜƴǘǊŜǇǊƛǎŜΦ ²/C ȅ ǊŞǇƻƴŘ Ŝƴ ŦƻǳǊƴƛǎǎŀƴǘ ǳƴ ƳƻŘŝƭŜ ŘŜ 

programmation unifié pour construire des applications sécurisées, fiables et interopérable sur la base 

des spécifications WS-*.  

Dans WCF, un service est simplement vu comme un programme avec lequel une application peut 

interagir par échange de messages.  Pour traiter ces messages, WCF fournit un modèle de 

ǇǊƻƎǊŀƳƳŀǘƛƻƴ Ŝǘ ǳƴ ŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘΩŜȄŞŎǳǘƛƻƴ ƛƴŘŞǇŜƴŘŀƴǘ ŘŜ ƭŀ ƴŀǘǳǊŜ ŘŜǎ ƛƴǘŜǊŀŎǘƛƻƴǎ Υ 

¶ Quel que soit le mode de répartition (processus, machine, cluster, intranet, internet) 

¶ Quelle que soit la plate-ŦƻǊƳŜ ǇƻǳǊǾǳ ǉǳΩŜlle respecte les standards avancés des services Web 

¶ vǳŜƭǎ ǉǳŜ ǎƻƛŜƴǘ ƭŜǎ ǘȅǇŜǎ ŘŜ ƴǆǳŘǎ όŎƭƛŜƴǘǎΣ ǎŜǊǾŜǳǊǎΣ ƛƴǘŜǊƳŞŘƛŀƛǊŜǎύ 

¶ Quelles que soient les « frontières » : autonomie des services 

¶ vǳŜƭƭŜǎ ǉǳŜ ǎƻƛŜƴǘ ƭŜǎ ƛƴǎǘŀƴŎŜǎ ŘΩŜȄŞŎǳǘƛƻƴ 

¶ Quels que soient les versions et les mécanismes de déploiement : modèle faiblement couplé 

 

²/C ǇŜǊƳŜǘ ŀƛƴǎƛ ŘΩǳƴƛŦƛŜǊ ǳƴŜ ƎǊŀƴŘŜ ŘƛǾŜǊǎƛǘŞ ŘŜ ƳŞŎŀƴƛǎƳŜǎ ŘŜ ǘǊŀƴǎǇƻǊǘǎ όI¢¢tΣ ¢/tΣ ¦5tΣ Lt/Σ 

MSMQ), de sécurité (mode message, mode transport, multiples types de jetons : couple utilisateur / 

mot de passe, certificats X509 V3, ticket « Kerberos », jeton SAML 1.0 et 1.1), de topologies (point à 

point, bout en bout avec intermédiaires, Peer-to-tŜŜǊΧύΣ Ŝǘ ŘŜ ǉǳŀƭƛǘŞ ŘŜ ǎŜǊǾƛŎŜǎ όǘǊŀƴǎŀŎǘƛƻƴǎΣ 

garantie de livraison).  

III.2  WCF : Principe de fonc tionnement  
Un service WCF peut exposer un ou plusieurs points de communication (ou « endpoint »), chacun 

ŘΩŜǳȄ Şǘŀƴǘ ŎƻƴǎǘƛǘǳŞ ŘΩǳƴŜ ŀŘǊŜǎǎŜ ό!ύΣ ŘΩǳƴ ōƛƴŘƛƴƎ ό.ύ Ŝǘ ŘΩǳƴ ŎƻƴǘǊŀǘ (C): 

¶ [Ω « adresse » spécifie la localisation du service. Elle est définie par une URI renseignée dans le 

code ou déclarée dans le fichier de configuration. Un même service WCF peut exposer plusieurs 

points de communication et donc être accessible depuis plusieurs adresses. 

¶ Le « binding » permet de décrire le protocole utilisé pour se connecter à un point de 

ŎƻƳƳǳƴƛŎŀǘƛƻƴ ŘΩǳƴ ǎŜǊǾƛŎŜ ²/C Ŝƴ ǎǇŞŎƛŦƛŀƴǘ ŎƘŀǉǳŜ ŞƭŞƳŜƴǘ ŘŜ ƭŀ ǇƛƭŜ ŘŜ ŎƻƳƳǳƴƛŎŀǘƛƻƴ : 

Transaction, Fiabilité (« Reliable Messaging »), Sécurité, Encodage, Transport. 

¶ Le « contrat » permet au service de décrire explicitement lŀ ƭƛǎǘŜ ŘŜǎ ƻǇŞǊŀǘƛƻƴǎ ǉǳΩƛƭ ŜȄǇƻǎŜ 

(contrat technique ou contrat de données décrivant la structure externe des types de données 

échangés, et contrat fonctionnel décrivant les échanges de messages vis-à-Ǿƛǎ ŘΩǳƴ ǎŜǊǾƛŎŜ). La 

définition du contrat consiste à déclarer une interface et à définir un certain nombre de 

méthodes en les « décorant »  avec des attributs prédéfinis (certains de ces attributs permettent 

également de spécifier un contrat de service incluant des caractéristiques telles que ƭΩŞŎƘŀƴƎŜ 
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bidƛǊŜŎǘƛƻƴƴŜƭΣ ƭŜ ǎǳǇǇƻǊǘ ŘΩǳƴŜ ǎŜǎǎƛƻƴ ǇƻǳǊ ŎƻƴǎŜǊǾŜǊ ƭΩŞǘŀǘ ŜƴǘǊŜ ƭΩŀǇǇŜƭ ŘŜ ǇƭǳǎƛŜǳǊǎ 

ƻǇŞǊŀǘƛƻƴǎΣ ƭΩŀǘǘŜƴǘŜ ƻǳ ƴƻƴ ŘΩǳƴ ƳŜǎǎŀƎŜ ŘΩŀŎǉǳƛǘǘŜƳŜƴǘ ǎǳƛǘŜ Ł ƭΩŜȄŞŎǳǘƛƻƴ ŘΩǳƴŜ ƻǇŞǊŀǘƛƻƴ ƴŜ 

ǊŜǘƻǳǊƴŀƴǘ Ǉŀǎ ŘŜ ǊŞǎǳƭǘŀǘΣΧΦύ 

 

Adresses et « bindings » peuvent être externalisées dans des fichiers de configuration externe ce qui 

permet des évolutions post-déploiement et assure ainsi une flexibilité importante de la solution. 

A contrario, les contrats sont définis lors de la spécification technique du service et ne peuvent être 

remis en cause une fois publiés. Toutefois, ǊƛŜƴ ƴΩŜƳǇşŎƘŜ ŘŜ ŦŀƛǊŜ ŞǾƻƭǳŜǊ ƭŜ ǎŜǊǾƛŎŜ Ŝƴ ƭǳƛ ŀƧƻǳǘŀƴǘ 

de nouveaux contrats tout en conservant la compatibilité avec les applications dépendant de la 

première version du contrat. 

Aux trois caractéristiǉǳŜǎ ŜǎǎŜƴǘƛŜƭƭŜǎ ǉǳŜ ǎƻƴǘ ƭΩŀŘǊŜǎǎŜΣ ƭŜ ζ binding η Ŝǘ ƭŜ ŎƻƴǘǊŀǘ ǾƛŜƴǘ ǎΩŀƧƻǳǘŜǊ ƭŜ 

« behavior η ǉǳƛ ǇŜǊƳŜǘ ŘŜ ǇŀǊŀƳŞǘǊŜǊ ƭΩŜƴǾƛǊƻƴƴŜƳŜƴǘ ŘΩŜȄŞŎǳǘƛƻƴ Řǳ ǎŜǊǾƛŎŜ ǇŀǊ ŀǘǘǊƛōǳǘ ƻǳ ǇŀǊ 

fichier de configuration :  

¶ Instance du service : par appel, singleton, par session 

¶ Transaction 

¶ {ŞŎǳǊƛǘŞΧ 

 

 

III.3  WCF et la sécurité 

III.3.a  Scénarios de sécurisation  

²/C ŀǎǎǳǊŜ ƭŀ ǎŞŎǳǊƛǘŞ ŘŜǎ ŞŎƘŀƴƎŜǎ ŘŜ ƳŜǎǎŀƎŜǎ Ŝǘ ƭŀ ǎŞŎǳǊƛǘŞ ŘΩŀŎŎŝǎ ŀǳȄ ǊŜǎǎƻǳǊŎŜǎ ǇƻǳǊ 

ǊŞǇƻƴŘǊŜ ŀǳȄ ŘƛŦŦŞǊŜƴǘǎ ǎŎŞƴŀǊƛƻǎ ŘŜ ǎŞŎǳǊƛǎŀǘƛƻƴ ŘΩǳƴŜ ǎƻƭǳǘƛƻƴ ƳŜǘǘŀƴǘ Ŝƴ ǆǳǾǊŜ ŘŜǎ ǎŜǊǾƛŎŜǎΦ 

tŀǊƳƛ ŎŜǎ ǎŎŞƴŀǊƛƻǎΣ ǇƭǳǎƛŜǳǊǎ ƻƴǘ Ŧŀƛǘ ƭΩƻōƧŜǘ ŘΩǳƴŜ ŘŜǎŎǊƛǇǘƛƻƴ ŎƻƳplète dans le MSDN (Cf. 

« Common Security Scenarios » : http://msdn2.microsoft.com/en-gb/library/ms730301.aspx). 

http://msdn2.microsoft.com/en-gb/library/ms730301.aspx
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III.3.b  « Channel », « Service Model », « Bindings  », « Behaviors  » et sécurité  

Les fonctions de sécurité de WCF sont implémentées dans 2 couches : 

¶ « Channel » : authentification et transfert (chiffrement et signature) contrôlés via les « bindings » 

¶ « Service Model » : autorisations configurées via les « behaviors » 

 
Les « bindings » contrôlent : 

¶ [Ŝ ǘȅǇŜ ŘŜ ǘǊŀƴǎǇƻǊǘΣ ƭΩŜƴŎƻŘŀƎŜ 

¶ [ΩŀǳǘƘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭŜǎ ŀǳǘƻǊƛǎŀǘƛƻƴǎ 

¶ [ΩƛƴǘŞƎǊƛǘŞ Ŝǘ ƭŀ ŎƻƴŦƛŘŜƴǘƛŀƭƛǘŞ 

¶ [ΩƛŘŜƴǘƛǘŞ ŦŞŘŞǊŞŜ 

 
Les « behaviors » contrôlent : 

¶ [ΩŜƳǇǊǳƴǘ ŘΩƛŘŜƴǘƛǘŞ όζ impersonation ») 

¶ Les autorisations 

¶ Le niveau de protection 

III.3.c  Développement et exécution de services WCF sur «  Windows Vista  » 

Par défaut, les utilisateurs de Vista ne disposent pas de privilèges administrateurs. /Ŝƭŀ ƴΩŜǎǘ Ǉŀǎ ǎŀƴǎ 

influence sur la mise en ǆǳǾǊŜ de services WCF, car lΩŞŎƻǳǘŜ ǎǳǊ ǳƴŜ adresse HTTP est considérée 

ŎƻƳƳŜ ǳƴŜ ƻǇŞǊŀǘƛƻƴ Ł ŀŎŎŝǎ ǊŜǎǘǊŜƛƴǘΦ [Ŝ ŘŞƳŀǊǊŀƎŜ ŘΩǳƴ ǎŜǊǾƛŎŜ ǎƻǳǎ ǳƴ ŎƻƳǇǘŜ non 

administrateur (avec UAC désactivé) déclenche une exception de type 

« AddressAccessDeniedException » : 

HTTP could not register URL http://+: 666/. Your process does not have access rights to this namespace 
(see http://go.microsoft.com/fwlink/?LinkId=70353 for details).  

 

Il est possible de déléguer la configuration du « namespace » HTTP à un utilisateur non habilité en 

exécutant sous le compte administrateur la commande suivante : 

netsh http add urlacl url=http://+: 666/ user=< PosteCible \ CompteUtilisateur >  

 

Une autre solution consiste à lancer le service « Ŝƴ ǘŀƴǘ ǉǳΩŀŘƳƛƴƛǎǘǊŀǘŜǳǊ » à chaque exécution ou 

encore à ŘŞǎŀŎǘƛǾŜǊ ƭΩ¦!/ όƳŀƛǎ ŎŜ ƴΩŜǎǘ Ǉŀǎ recommandé). 
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III.3.d  WCF et « Firewall  » 

[ƻǊǎǉǳŜ ²/C Ŝǎǘ Ƴƛǎ Ŝƴ ǆǳǾǊŜ ŜƴǘǊŜ ŘŜǳȄ ƳŀŎƘƛƴŜǎ ǎŜ ǇƻǎŜ ƭŀ ǇǊƻōƭŞƳŀǘƛǉǳŜ Řǳ ŎƻƴǘǊƾƭŜ Řǳ ŦƭǳȄ 

réseau entrant et sortant. 

tǊŜƴƻƴǎ ƭŜ Ŏŀǎ ŘΩun échange de messages de type « duplex callback ». Observons les configurations 

correspondantes : nous nous intéresserons ici principalement à la configuration du firewall, les 

ŎŀǊŀŎǘŞǊƛǎǘƛǉǳŜǎ ŘŜ ƭŀ ŎƻƴŦƛƎǳǊŀǘƛƻƴ ŘŜ ²/C ǇǊƻǇǊŜƳŜƴǘ ŘƛǘŜ ƴŜ ǎƻƴǘ ŦƻǳǊƴƛŜǎ ǉǳΩŁ ǘƛǘǊŜ ƛƴŘƛŎŀǘƛŦ Ŝǘ 

ŦŜǊƻƴǘ ƭΩƻōƧŜǘ ŘΩŜȄǇƭƛŎŀǘƛƻƴǎ Ǉƭǳǎ ŘŞǘŀƛƭƭŞŜǎ Řŀƴǎ ƭŀ ǎǳƛǘŜ Ře ce document. 

Service WCF 

Deux URLs sont exposées par ce service (ƭΩǳƴŜ ǇƻǳǊ ǎƻƴ ŀŘǊŜǎǎŜΣ ƭΩŀǳǘǊŜ ǇƻǳǊ ƭŀ ǇǳōƭƛŎŀǘƛƻƴ ŘŜǎ 

métadonnées). La configuration côté serveur est la suivante : 

<system.serviceModel > 
  <behaviors > 
    <serviceBehaviors > 
      <behavior  name=" SvcBehavior " > 
        <serviceMetadata  httpGetEnabled =" true "  httpGetUrl =" http://serveur:9999/Server/Publisher "  />  
        <serviceDebug  includeExceptionDetailInFaults =" True " />  
      </ behavior > 
    </ serviceBehaviors > 
  </ behaviors > 
  <services > 
    <service  behaviorConfiguration =" SvcBehavior "  name=" Boursonet.PublisherService " > 
       <endpoint  address =" http://serveur:9000/Server/Publisher "  
                 binding =" wsDualHttpBinding "  name=" dualPublisherEndpoint "  
                 contract =" Boursonet.IPublisher "  />  
    </ service > 
  </ services > 
</ system.serviceModel > 

 

Deux ports όǳƴ ǇƻǳǊ ƭΩŀŘǊŜǎǎŜ Řǳ ǎŜǊǾƛŎŜΣ ǳƴ ǇƻǳǊ ƭŀ ǇǳōƭƛŎŀǘƛƻƴ ŘŜǎ ƳŞǘŀŘƻƴƴŞŜǎύ doivent donc être 

ouverts pour permettre au service de répondre à des appels entrants sur le réseau. Il faut donc 

ajouter deux  « Inbound Rules » dans le firewall du serveur (dans la figure suivante, sous Vista) : 

 


